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海洋电子政务外网安全管理实践

韩　伟，刘　丰
（国家海洋信息中心　天津　３００１７１）

　　摘　　　要：结合国家海洋局电子政务外网实际情况，分析了该网络存在的安全隐患

以及面临的主要问题，从管理、技术两方面，介绍了海洋电子政务外网安全管理应采取的

主要措施。最后，为进一步加强国家海洋局外网安全管理提出工作建议。
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　　随着 “一窗式”政府的推行，以及国家电

子政务工程的全面开展，利用网络技术实现各

政府职能部门的互联，开展各类业务，已经成

为时代趋势。海洋电子政务外网 （以下简称

“外网”）是国家海洋局发布政府公开信息的网

络平台，为公众参与政府决策提供便捷渠道，

同时提供数据资源共享、邮件服务以及其他网

络服务。

近年来，国家对海洋重视程度不断提高，

海洋划界和维权等敏感内容被境外组织广泛关

注。海洋安全是当前和今后长时期内国家安全

的重心，海洋网络信息安全则是海洋安全工作

中的重中之重。因此，必须提高网络安全意识，

建立完备的网络安全管理体系，完善网络安全

管理制度，掌握最新的网络安全管理技术，部

署网络安全保障设备，确保外网高效、稳定、

安全地运行，避免发生泄密事件和信息安全事

故发生。

１　海洋电子政务外网安全面临的主要问题

“凡事预则立，不预则废”。做好外网安全

管理的前提是对安全威胁和面临的问题有充分

的认识和预见性［１］。随着外网在带来各种便利

的同时，也带来很多新的安全问题，主要存在

以下几方面。

１１　操作人员安全意识淡薄

个别人员安全意识淡薄，保密意识不强，

在上网计算机上处理、储存或传输涉密文件，

或存在一些无意的行为。如，不设置或者丢失

口令、非法操作、资源访问控制不合理以及疏

忽大意允许未授权的计算机接入外网等，都会

对网络系统造成极大的破坏。

１２　计算机病毒防范手段不强

计算机病毒呈多元化发展趋势，以网络为

主要传播途径，主要危害是：破坏信息，盗取

信息，篡改信息；占用计算机系统资源，影响

运行速度；在网络内快速蔓延扩散，造成大部

分计算机瘫痪；占用大量网络带宽，阻塞流量，

形成拒绝服务攻击。彻底避免计算机感染病毒

是不可能的，但要尽量减少病毒暴发造成的损

失和提高恢复时延是完全可能的［２］。

１３　网络安全核心技术的自主性缺乏

网络基础设施中的核心技术自主性不强，

ＣＰＵ、操作系统以及高端网络设备多数靠国外

引进。因此，造成网络系统存在被攻击的潜在

危险。如使用国外的技术或产品，其漏洞不可

控，使网络和系统更易受到攻击，致使敏感信

息泄露、系统停运等重大安全事件多发，安全

状况堪忧。

１４　黑客攻击威胁不断

黑客攻击是目前网络面临的最大的威胁。

当前中国海洋安全形势严峻，面临着海岛归属、

海域划界争议、海洋资源争端、海上通道安全

和台湾问题等一系列传统安全和非传统安全的

威胁与挑战，境外特务组织越发关注海洋事业

的发展动向，以各种方式获取重要海洋信息，

甚至是在不影响网络运行和计算机工作的情况

下，伪装为合法用户进入外网，占用大量资源，
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修改、窃取、破译重要敏感信息，执行破坏软

件，在中间站点拦截和读取重要信息等，产生

严重后果，导致个人利益和国家利益受损。

２　海洋电子政务外网安全管理应采取的

主要措施

　　 “三分技术，七分管理”，对于外网安全管

理，技术手段和安全设备只是辅助手段，离开

完善的管理制度，就无法发挥应有的作用，更

不能建设良好的外网安全环境［１］。在外网安全

管理过程中，外网安全技术措施是外网安全管

理的基础，外网安全管理制度建设是外网安全

的保证。

２１　外网安全管理措施

外网安全管理贯穿整个安全体系，是安全

体系的核心，代表了安全体系中人的因素。安

全管理更主要的是对安全技术和安全策略的管

理［３］。用户的安全意识是外网是否安全的决定

因素，必须从制度上、技术上和应用上加强外

网安全管理。

２１１　建立严格制度

制度建设是外网安全的保证，电子政务系

统安全体系要真正发挥作用，还需制定安全制

度并严格实施。一般意义上讲，安全制度包括

人员安全管理、系统文档管理、环境安全管理、

设备购置使用、系统开发管理、运维安全管理

和应急情况处理等方面的内容。

２１２　加强网络技术的培训

网络管理员必须不断地学习新的网络知识，

掌握新的网络防范技能，了解网络病毒、密码

攻击、分组窃听、ＩＰ欺骗、拒绝服务和端口攻

击等多样化的攻击手段，才能更好地管理好

外网。

２１３　加强用户的安全意识

用户安全意识及其掌握的安全知识是整个

安全体系高效、有效运行和正常维护的重要因

素之一。因此，应建立完善的安全教育和培训

体系，以定期或不定期对各级用户进行安全相

关的教育和培训，加强用户的安全意识，引导

用户自觉安装防病毒软件，打补丁，自动更新

操作系统补丁，不随意安装不熟悉的软件，掌

握安全防范的基本技能。

２２　外网安全技术措施

在外网安全体系中各种安全技术要合理部

署，互联互动，形成一个有机的整体，将不同

区域、不同层面的安全保护措施形成有机的安

全保护体系，落实物理安全、网络安全、主机

安全、应用安全和数据安全，具体措施如下。

２２１　物理安全

在建设或改造机房时期，部署消防安全系

统、温湿度监控系统、门禁监控系统、漏水检

测系统和ＵＰＳ系统等，并做防雷、防盗窃和防

电磁泄漏等工作部署，切实保证机房物理安全。

２２２　网络安全

一是对主要通信线路做到线路冗余。二是

划分并隔离不同安全域。根据不同需求和威胁，

划分服务器区、用户区和管理区等区域。采用

访问控制、权限控制的机制，控制不同的访问

者对网络和设备的访问，防止内部访问者对无

权访问的区域的访问和误操作。三是在边界部

署防火墙、安全审计、入侵防范安全设备，对

进出外网的服务和访问进行控制、阻断和审

计［４］。

２２３　主机安全

定期对主机进行风险评估。在服务器区部

署漏洞扫描评估系统，有计划地对服务器及重

要系统进行漏洞扫描，并根据评估结果，调整

策略，升级补丁或是进行相关技术操作。漏洞

检测的结果实际上就是主机安全性能的一个评

估，它指出了哪些攻击是有害的，因此成为安

全方案的一个重要组成部分。

２２４　应用安全

（１）在政府网站服务器上安装网页防篡改

软件，防治非授权用户对页面和内容进行篡改

和非法添加。网页防篡改软件关注于应用层安

全问题，采用 “强认证”机制，与嵌入式过滤

技术、实时阻断、事件触发等多种预防性保护

技术相结合，形成针对网站文件的多层次纵深

防御体系，是完全保护网站不发送被篡改内容

并进行自动恢复 Ｗｅｂ页面保护软件，切实保证

政府网站信息的完整性、真实性和可用性。

（２）部署浪潮ＳＳＲ服务器安全加固系统。
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该系统使用ＵＳＢ－ＫＥＹ在系统层对服务器操作

系统进行安全加固，保护了系统中重要数据和

应用的安全，从根本上免疫了目前各种针对操

作系统的攻击行为，防止了病毒、蠕虫和黑客

攻击等对操作系统和数据库的破坏，最大限度

地保护了信息安全。

２２５　数据安全

采用备份和恢复技术。政府网站服务器存

储了大量公开的政府信息、历史数据以及其他

重要内容，尽管已经采用了很多安全措施和手

段，但没有绝对的安全，所以采取备份的技术

也是最基本的方法，一旦出现故障，可以及时

恢复。

３　结论

结合国家海洋局电子政务外网安全管理的

实践，深刻地认识到，网络系统安全体系建设

是一个长期的过程，新的安全技术手段会不断

出现，新的攻击手段也会层出不穷。任何一个

安全设计方案都不可能解决所有安全问题。但

随着网络化、信息化进程的不断推进，我们对

信息系统建设中的网络安全问题的认识会在理

论、技术实践和管理实践等方面不断地深化，

将根据国家信息安全等级保护建设要求，结合

海洋电子政务系统实际进行设计，实现安全思

路清晰、安全体系全面、安全重点突出，使网

络安全建设既符合政府部门相关的安全保密要

求，又满足海洋事业发展的需要。
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